Cyberbezpieczenstwo — informacje dla
uzytkownikow

Zgodnie z art. 2 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
cyberbezpieczenstwo oznacza odpornos¢ systemow informacyjnych na dzialania naruszajace
poufnos¢, integralnosé, dostepnos¢ i autentyczno$¢ przetwarzanych danych lub zwigzanych z
nimi ustug oferowanych przez te systemy.

Na podstawie art. 9 ust. 1 pkt 2 ustawy o krajowym systemie cyberbezpieczenstwa podmiot
kluczowy lub podmiot wazny zapewnia uzytkownikowi ustugi dostep do wiedzy pozwalajace;j
na zrozumienie cyberzagrozen oraz stosowanie skutecznych sposobéw ochrony przed nimi, w
zakresie zwigzanym ze $§wiadczonymi ustugami. Obowigzek ten moze by¢ realizowany w
szczegdlnosci przez udostepnianie informacji na stronie internetowej.

Ponizej przedstawiamy podstawowe informacje o najczestszych zagrozeniach oraz zasady
bezpiecznego korzystania z Internetu 1 ustug cyfrowych.

Najczestsze cyberzagrozenia

e Phishing — proba wyludzenia danych, np. loginu, hasta, kodu BLIK lub danych karty
platniczej, przez wiadomo$¢ e-mail, SMS, komunikator albo falszywa strone
internetowg podszywajaca si¢ pod bank, urzad, firm¢ kurierskg lub inng zaufang
instytucje.

e Smishing — phishing prowadzony za pomocg wiadomos$ci SMS.

e Vishing — oszustwo telefoniczne, w ktérym przestgpca podszywa si¢ np. pod
pracownika banku, urzedu, Policji lub cztonka rodziny.

e Qrishing — oszustwo wykorzystujagce falszywy kod QR, prowadzacy np. do
podrobionej strony logowania, fatszywej ptatnosci lub ztosliwego oprogramowania.

e Spear phishing — ukierunkowany atak przygotowany pod konkretng osobe lub
organizacj¢, czesto z wykorzystaniem danych dostepnych w Internecie.

e Malware — zloSliwe oprogramowanie, w tym wirusy, trojany, programy szpiegujace,
ransomware 1 inne narz¢dzia shuzagce m.in. do kradziezy danych, przejecia urzadzenia
albo zaszyfrowania plikow.

e Ransomware — rodzaj zto§liwego oprogramowania, ktore blokuje dostep do danych lub
systemu i1 zagda okupu za ich odblokowanie.

o Kiradziez tozsamosci — wykorzystanie cudzych danych osobowych, kont, dokumentéw
lub wizerunku bez uprawnienia.

e Ataki socjotechniczne — manipulowanie emocjami, pospiechem lub zaufaniem
uzytkownika, aby skloni¢ go do ujawnienia informacji, wykonania przelewu albo
zainstalowania oprogramowania.

o Deepfake — falszywe nagranie audio lub wideo, czesto wykorzystujace wizerunek lub
glos znanej osoby. Moze shizy¢ do oszustw inwestycyjnych, wyludzen danych lub
podszywania si¢ pod bliskich i wspotpracownikow.

« Baiting — pozostawienie lub przestanie nosnika albo pliku, ktory ma zacheci¢ do jego
otwarcia, a nast¢pnie zainfekowa¢ urzadzenie.

o Ataki na dostepnos¢ ustug — dziatania prowadzace do przecigzenia lub zablokowania
strony internetowej, systemu lub ushigi.



Jak chronic siebie i dane

o Aktualizuj system operacyjny, przegladarke, aplikacje, oprogramowanie antywirusowe
i urzadzenia sieciowe. Wlacz automatyczne aktualizacje, jesli sa dostepne.

o Korzystaj wylacznie z legalnego oprogramowania oraz pobieraj aplikacje z oficjalnych
sklepdw i stron producentow.

e Uzywaj oprogramowania chronigcego przed zlosliwym oprogramowaniem oraz wigcz
zaporg sieciowa, jesli jest dostgpna.

e Stosuj silne, dlugie i niepowtarzalne hasta lub frazy hastowe. Nie uzywaj jednego hasta
w kilku ustugach.

e Rozwaz korzystanie z menedzera hasel; ulatwia on tworzenie 1 bezpieczne
przechowywanie unikalnych haset.

o Wiacz uwierzytelnianie wielosktadnikowe (MFA), zwlaszcza dla poczty elektronicznej,
bankowosci, medidow spolecznosciowych i1 kont stuzbowych.

e Nie przekazuj nikomu haset, koddéw jednorazowych, kodéw BLIK, koddw
autoryzacyjnych ani danych karty ptlatniczej. Bank, urzad ani inna wiarygodna
instytucja nie powinny zada¢ takich danych przez e-mail, SMS lub telefon.

e Przed kliknigciem w link sprawdz adres strony oraz nadawce wiadomosci. Uwazaj na
literowki w nazwach domen, nietypowe adresy e-mail i komunikaty wywolujace presje
Czasu.

e Nie otwieraj podejrzanych zatacznikdéw ani plikow z nieznanego zrodla. Szczegdlng
ostroznos$¢ zachowaj wobec plikOw z rozszerzeniami .exe, .js, .zip, .rar, .iso |
dokumentow wymagajacych wigczenia makr.

e Nie skanuj kodow QR z nieznanych zrodet bez uprzedniego sprawdzenia, dokad
prowadza. Przed podaniem danych upewnij si¢, ze adres strony jest prawidlowy.

e Zawsze samodzielnie wejdz na strong banku, urzedu lub ustugodawcy, wpisujac jej
adres w przegladarce albo korzystajac z oficjalnej aplikacji.

e Ogranicz ilo$¢ danych publikowanych w mediach spotecznosciowych. Weryfikuj
ustawienia prywatnos$ci oraz nie akceptuj zaproszen od nieznanych osob.

e Nie udostepniaj zdje¢ dokumentow, kart ptatniczych, biletow, kart poktadowych ani
innych materialow zawierajacych dane osobowe.

e Regularnie wykonuj kopie zapasowe waznych danych. Przechowuj co najmniej jedna
kopi¢ poza urzadzeniem, z ktorego korzystasz na co dzien.

e Zabezpiecz domowg sie¢ Wi-Fi: zmien domyslne hasto administratora routera, stosuj
silne hasto do sieci 1 aktualizuj oprogramowanie routera.

e Zachowaj ostrozno$¢ w publicznych sieciach Wi-Fi. Nie loguj si¢ w nich do bankowosci
elektronicznej ani ustug zawierajacych szczegdlnie wrazliwe dane, jezeli nie jest to
konieczne.

e Zabezpiecz telefon i komputer blokada ekranu, kodem PIN, hastem lub biometrig.
Ustaw automatyczne blokowanie urzadzenia.

e W przypadku watpliwosci przerwij dziatanie: nie klikaj, nie odpowiadaj, nie instaluj
aplikacji i nie podawaj danych. Zweryfikuj informacj¢ innym kanalem kontaktu.

Gdy podejrzewasz oszustwo

o Podejrzanego SMS-a z linkiem przeslij dalej na bezptatny numer 8080.
o Podejrzany e-mail, strong internetowa, probe phishingu lub inny incydent zglo$ przez
formularz: incydent.cert.pl.



https://incydent.cert.pl/

e Jezeli podales dane do logowania, niezwlocznie zmien hasto, wyloguj aktywne sesje
oraz wlacz uwierzytelnianie wielosktadnikowe.

e Jezeli przekazales dane bankowe, kod BLIK albo dane karty, natychmiast skontaktuj
si¢ ze swoim bankiem, korzystajac z numeru podanego na oficjalnej stronie banku lub
na karcie platnicze;.

e Zachowaj dowody zdarzenia: wiadomosci, adresy stron, numery telefonow i zrzuty
ekranu. Moga by¢ potrzebne przy zgloszeniu do banku, CERT Polska lub organéw
$cigania.

Wiecej informacji i zgloszenia

e CERT Polska — aktualno$ci i ostrzezenia

e CERT Polska — poradniki OUCH!

o Zgloszenie incydentu do CSIRT NASK / CERT Polska

e Baza wiedzy o cyberbezpieczenstwie — Ministerstwo Cyfryzacji

e Ministerstwo Cyfryzacji

e Urzad Ochrony Danych Osobowych — ..Badzmy bezpieczni w sieci”
e CSIRT GOV



https://cert.pl/
https://cert.pl/ouch/
https://incydent.cert.pl/
https://www.gov.pl/web/baza-wiedzy/aktualnosci
https://www.gov.pl/web/cyfryzacja/
https://uodo.gov.pl/pl/138/2634
https://csirt.gov.pl/
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